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КАЛУЖСКАJI ОБJIАСТЪ

РАСПОРЯЖЕНИЕ

от /t, /l, J,Olз Ng "{6d"

Об утверждении Положения по организации и
проведению работ по обеспечению
безопасности персональных данных при их
обработке в информационных системах
персональных данных администрации МР
<<Сухиничский райою>

В целях выполнения требований Федера;rьного закона от 27 шоля 2006 г. Ns 149-ФЗ
<Об информации, информационных технологиях и о защите информации>, Федеральным
законом от 27 июля 2006 г. }lЪ l52-ФЗ <О персоншrьных данных>, постановлением
Правительства Российской Федерации от 15 сентября2008 г. М 687 (Об }"гворпслении
Положения об особенностях обработки персонаJIьных данных, осуществJlяемой без
использованпя средств автоматизации)), постаЕовлением Правlтгепьства Российской
Фелерачии m l ноября 2012 г, ЛlЬ l119 <Об утверждении требований к защrге
персональных данных при их обработке в информационных системах персоIIаJIьных

данныю), постаноыIением Правrгельства Российской Федерации от 21 марта 2012 г. Ns 21l
<Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей,

цредусмотренных Федершьным законом <<О персона.пьных данных) и принятыми в
соответствии с ним нормативпыми правовыми актами, операторами, являющимися
государственпыми иJIи муниципiшьными органами), прикtr}ом Федера.пьной с.тryжбы по
техническому и экспортному контолю от 18февраля2013 г. Ns 21 (Об утверхдении
Состава и содержаЕия организационных и техIlических мер по обеспечению безопасности
персоIIаJIьIIых данных цри их обработке в информационных системах персонаJIьных

данныю).
1. Утверлtl'гь Положоние по организации и проведениrо работ по обеспечению

безопасности персональных данных при их обработке в информационных системах
персонаJIьных данных администрации МР <Сухиничский район>.

2. ,Щанное распоряжение вступает в clrrry после его обнародования и подлежит

рilзмещению на
3. Контролъ за заместителя главы

Н.В. Волкову.

Глава админи
МР <<Сухинич колесников
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ации МР кСухиничский район>
.С. Колесников

М3r.

по органкiации и проведению работ по обеспечению безопасности персональных данных
при их обработке в информационных систем{tх персонaшьных данных Админис,трации МР

<Сухиничский район>

1. оБщиЕ положЕния
1.1. Настоящее Положевие по организации и проведеЕию рабm по обеспсченtдо

безопасности персональных данных при их обработке в информаuионных системах
персонаJIьных данIrых Администрации МР кСухиничский район> (далее - Положение)

разработаrrо в соответствии с Федеральным законом а27 шоля 2006 г. ЛЪ 149-ФЗ
<Об информации, информачионных техfiологIlях и о защите информации>, Федеральным
законом оr 27 wоля2006 r. .IlЪ l52-ФЗ <<О персоншlьных данныхD, постановлением
Правлrгельства Российской Федерации от 15 сентября 2008 г. Ns 687 (Об угверждении
Положения об особенностях обработки персонаJIьных данных, осуществляемой без
использования средств автоматизации), постановJIением Правrгельства Российской
Федерации m l ноября 2012 г. Ns 1119 <Об угвержлении требований к защите
персонаJIьных данных при их обработке в ивформационЕых системах персонаJIьпых

данных), постановлением Правrтгельства Российской Федерации от 2l марта 2012 г. Ns 211

<Об угверждении перечня мер, направленньгх на обеспечение выполнения обязанностей,
предусмотенных Федсральным законом <О персональных данных> и принятыми в

соответствии с ним нормативными правовыми актами, операторами, явпяющимися
государственными или муниципальными органами>, прикarзом Федератlьной службы по
техническому и экспортному контолю от 18 февршlя2013 г. Ns 2l (Об утверждении
Состава и содержания организационных и технических мер по обеспечению безопасности

персоЕшIьных данных при ID( обработке в информачионных системах персоIIаJIьных

данньгю).
1.2. I]ель разработки настоящего Положения - устаноыIение порядка организации и

проведения работ по обеспечению безопасности персоIllшьных данных (далее - ПrЩн) в

информационных системах персон.шьных данных (да.llее - ИСtlffн) Администрации МР
<Сухиничский район> (далее - Администация МР <Сухиничский район>) на протяжении
всего жизненного цикла ИСПДн.

2. ТЕРМИНЫ И ОIIРЕДЕЛЕНИЯ
2.1. В настоящем Положении используются следуюцие термиЕы и их оцределения:

Ипформацпонная спстема персональпых данЕых - совокупность содержащID(ся в

базах данных персонtшьных данных и обеспечивающих их обработку информациокных

технологий и технических средств.
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Копфпденциальпость персопальнь!х ддIIЕых - обязательное дrя соблюдепия
оператором или иным получившим доступ к персонaшьным данным лицом требование не

доrryскать их распростанение без согласия субъекга персонaлJIьных данных иJIи наличия
иного законного основания, если иное не предусмотрено федеральным зaжоном.

Межсетевой экран - локальное (однокомпонеrттное) или функционально-
расцределенное программное (программно-аппаратное) средство (комплекс), реаJIизующее
контроль за информацией, посryпающей в информационную систему персонаJIьных

данных и (или) выходящей из информационной системы.
Несаrrкцпонированный доступ (несанкционпроваппые действпя) - доступ к

информации или действия с информацией, нарушающие правила р,вIраничения доступа с
использованием штатных средств, предоставляемых информационными системами
персоЕztльных данных.

Обработка персопаJIьных даппых - дейgгвлrя (операции) с персонIIJIьными дltнными,
вкIIючм сбор, запись, систематизацию, накопление, храЕение, уточнение (обновление,

изменение), извлечение, использование, передачу фаспространенЕе, предоставление,

доступ), обозличивание, блокирование, удаление, уничтожение персонrшьных данных.
Оператор - государственный орган, муfiиципаJIьный орган, юридическое или

физическое лицо, самостоятельно иJIи coBмecтIlo с другими лицами организующие и (ьти)
осуществляющие обрабошсу персонrrльных данных, а таюrсе оцределяющие цели обработки
персонaшьных данных, состав персонaшьных данных, подлежащю( обработке, действия
(операции), совершаемые с персонаJIьными данными.

Технпческие средства ипформацшоппой системы персональпых дапных -
средства вычислительной техники, информационно-вычислительные комшIексы и сети,

средотва и системы передачи, приема и обработки П,Щн (средства и системы звукозаписи,
звукоусиJIения, звуковоспроизведениJl, переговорные и телевизионные устройств4
средства изготовJIения, тираrкирования документов и другие технические средства
обрабmки речевой, графической, видео- и буквенно-цифровой информации), программные
средства (операционные системы, системы управления базами данных и т.п.), средства

защиты информации).
Персональные даппые - rпобая информачия, относящtшся к прямо или косвенно

опредолеЕному или опредеJuIемому физическому лицу (субъекry персонаJIьных данпых).
Пользователь информацrrонпой системы персональных данпых - лицо,

участвующее в функлионировании информационной системы персональных данных или

использующее результаты ее функционирован}UI.
Ресурс информационпой системы - именованный элемеЕт системного,

црикJIадного или аппаратного обеспечения функционирования информационной системы.

Средства вычислптеJIьной техпшкп - совокушtость программных и технических
элементов систем обработки данных, способных функционировать самостоятсльно или в

составе другID( систем.
Угрозы безопасностп персоЕаJIьных данных - совокупность условий и факгоров,

создающих опасность несанкционированного, в том числе случайного, доступа к
персонаJIьным данным, результатом которого может стать уничтожеIlие, измеЕение,
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блокирование, копирование, распространение персон:шьных дzlнных, а также иных
несанкционированных действий цри их обрабmко в информационной системе
персонtшьных данных.

Унпчтоlсенпе персональных даппых - действия, в результате которых становится
невозможным восстановить содержание персонаIьных дllнных в информационной системе
персон€шьных данных и (или) в результате которых уничтожаются материalJIьные носители
персон:шьных данных.

Уровень защпщенностп персопальных данных - комплексный показатель,

харакгеризующий требования, исполнение которых обеспечиваег нсifфаJIизацию
определенных угроз безопасности персон,шьных данпых при их обработке в

информационных системirх персонаJIьных данных.
Утечка (защпщаемой) пнформацпп по технпческпм каналам

некоЕгролируемое распростраЕение информации от носитеJuI защищаемой пнформаuии
через физическую среду до техЕического средства, осуществляющего перехват
информации.

Щелостность информации - способность средства выtlислительной текшки или
информационной системы обеспечивать HeIl:lMeHHocTb информации в условиях сл)л{айного

и (ши) преднап,tеренного искФкения фазрушекия).

3. ПОРЯДОК ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ РАБОТ ПО ОБЕСПЕЧЕНИЮ
БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Под организацией обеспечения безопасности П,Щн при их обработке в ИСП.Щн

понимается формирование и реализация совокупности согпасованных по цели, задачам,

месту и времони организационных и технических мероприятий, направленных на

минимизацию ущерба от возможной ре:rпизации угроз безопасности П.Щн, реализуемых в

рамках создаваемой системы защиты персональЕых данных (далее - СЗПДн).
3.2. СЗП.Щн вкпючает в себя организационные и (или) технические меры,

определенные с учетом акryzrльных угроз безопасности П.Щн, }товшI защищенности ПДн,
который необходимо обеспечить, и информационных технологий, используемых в

информационных системах.

3.3. Безопасность П.Щн при их обработке в ИСП.Щн обеспечивает Администрация
МР <<Сухиничский район> или лицо, осуществJIяющее обработку ПДн по поручению
Администраuии МР <Сухиничский рйоЕ) на основании закJIючаемого с этим лицом

договора (далее - уполномоченное лицо). ,Щоговор между Администраuией МР
<Сухиничский район) и уполномоченным лицом должен пре,ryсматривать обязанность

уполномоченного лица обеспечlтгь безопасность П.Щн при их обрабmке в информационной

системе.
3.4. Выбор срсдств защиты информации дш СЗП.Щн осущестыlяется

АдминистршIией МР <Сухиничский рйон) в соответствии с нормативными правовыми

акtами, приЕятыми Федеральной службой безопасности Российской Федерации (далее -
ФСБ России) и Федеральной службой по техниtlескому и экспортному коIггролю (да.пес -
ФСТЭК России) во исполнение Федерального закона <<О персонаJIьных данных>.
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3.5. Струкгура, состав и основные функции СЗПДн опредеJIяются, исходя из уровня
защищенности П!н при их обработке в ИСП,Щн,

3.6. СЗП!н создается в три этапа:
Этап l. Предпроекгное обследование ИСПДн и разработка технического задания на

создание СЗПДн.
Этап 2. Проекгирование СЗП.Щн, закупка, установка, настройка необходимых

средств защиты информации.
Этап 3. Ввод ИСП.Щн с СЗП,Щн в эксIшуатацию.
3.7. }гап 1. Проведение предпроектного обследования и разработка техниtIеского

задания на создание СЗПДн.
З.7.|. Назначение ответствеЕного за организацию обработки ПДн

Администрацией МР <Сухиничский район>.
З.7.2. Создание комиссии по определению уровня защищенности П.Щн при их

обработке в ИСП!н Администрации МР <<Су-хиничский район>.
З.7 .З . Определение целей обработки П.Щн Администрацией МР <Сухиничский

район>.
З.7.4. Определение перечня ИСПДн Администрации МР <Сухиничский район> и

состава П,Щн, обрабатываемых в ИСПДн.
З.1 .5. Определение перечЕя обрабатываемых Администрацией МР <Сухиничский

район> П{н.
З.7.6. Определение сроков обработки и хранения П.Щн, исхоля из требования, что

ПДн не доJDкны храниться дольше, чем этого требуют цели обработки этих П,Щн, по

достижению которых fIДн подlежат уничтожению.
З.7 .7 . Определение перечня используемых в ИСП,Щн (предlагаемых к

использованию в ИСПflн) общосистемных и прикпадных программных средств.
З.7.8. Определение режимов обработки П.Щн в ИСП.Щн в целом и в отдельных

компонентах.
З.7.9. Назначение ответственного за обеспечение безопасности П,Щн в ИСПffн

(далее - Ответственный) дтя разработки и осуществления технических мероприятий по
организации и обеспечению безопасности П.Щн при их обработке в ИСП,Щн.

З.7.10. Назначение ответственного за эксплуатацию средств криmографической
защиты информации, обеспечивающего функчиоЕирование и безопасность средств

rсриrrгографической защrrгы информации, цредназначеЕных для обеспечения безопасности

ПЩн. Утвержление перечшI лиц, догryщенных к работе со средствами криптотрафической

защиты информации, предназначешIыми для обеспечения безопасности П!н в ИСП[н
(пользователей средств криптографичоской защиты информации).

З .7 .ll. Определение перечня помещений, в которых размещены ИСПДн и

материаJIьные носlтгели ПДн.
З.7.|2. Определение конфиryрации и топологии ИСПДн в целом и их отдельных

компонеЕт, физических, функциона.пьных и технологическID( связей как вЕугри зтих

систем, пlк и с другими системами раa}личного уровIrя и назначения.

З.'7 .lЗ. Определение технических средств и систем, используемьIх в ИСП.Щн,
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вкIпочая условиJI их расположения.
З.7 .|4. Формирование технических паспортов ИСП!н.
З.7.15. Разрабожа организационно-распорядительных документов (далее - ОР.Щ),

регламентируIощих процесс обработки и защиты П.Щн:

- Полrп,Iка в отношении обработки персональных данных;

- Инструкции (ответственного за организацию обработки ПДн, ответственного за
обеспечеЕие безопасности П.Щн в ИСП!н, пользователя ИСП.Щн, ответственного за
эксIIJIуатацию средств криптографической защиты информаuии);

- Раздел должностных инструкций сотрудников Администрации МР <Сухиничский

район> в части обеспечения безопасности П,Щн при их обработкео вкJIючая установJIеIIие
персональной ответственности за нарушения прав}IJI обработки П!н.

З.7.|6. Полуrение (при необходимости) согласия на обработrсу П,Щн субъекгом
П.Щн, подписание обязательства о соблюдении конфиденци{шьности П,Щн сотрудниками
Администрации МР <Сухиничский район>.

З.'l .l7 , Утверждение форм уведомлений субъекгов П,Щн и форм журналов,
необходимьrх в цеJuIх обеспечения безопасности П.Щн.

3.7.18. Определение уровIrя защиценности П{н при их обработке в ИСП.Щн в

соответствии с требованиями постановления Правlттельства Российской Федерации
от 1 ноября 2012 г. Ns l l 19 кОб угверждении цебований к з.uците персонiшьных данных
при их обработке в информационных системrtх персональных данных> (подготовка и

утверждение акга определения уровЕя защищенности П.Щн при rх обработке в ИСПЩн).
3.7 ,|9. Определение типа угроз безопасности ПДн, акryаJIьных ц|я

информационной системы, с учетом оцеЕки возможного вреда в соответствии с

нормативными правовыми актами, приЕятыми во исполнение Федерального зaкона

<О персона.пьнь[х данных) от27 июля 2006 г. Ns l52. Опрелеление угроз безопасности

П,Щн в конкретных условпях функционирования ИСП,Щн фазработка моделей угроз
безопасности П,Щн при их обработке в ИСП.Щн).

З.7,20. Формирование технического задания на разработку СЗПДн по результатам
предцроектного обследования на основе нормативно-методиlIеских документов ФСТЭК

России и ФСБ России с учетом установленного уровIIя заIцищенности П[н при их
обработке в ИСП,Щн.

Техническое задание на разработку СЗП.Щн должно содерхсать:

- обоснование разработки СЗПДн;

- исходные данные создаваемой (модернизируемой) ИСП.Щн в техIIическом,

программном, информационном и организационном аспектах;

- уровень защищенности П.Щн при их обработке в ИСПДн;

- ссылку на нормативные документы, с учетом которых булет разрабатываться
СЗП.Щн, и приниматься в эксплуатацию ИСПДн;

- конкретизацию мероприятий и требований к СЗГЦн;

- состав и содержание работ по этапам ре}работки и внедрения СЗП,Щн;

- перечень предполагасмых к использованию ссртифицировЕlнных срсдств защиты

информаuии.
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3.8. }гап 2. Проекгирование СЗПДн, закупка, установка, настройка и опытнм
эксппуатация необходимых средств защиты информации.

3.8.1. Создание СЗП!н является необходимым условием обеспечения
безопасности ПrЩн, в том случае, если существующие организационные и технические
меры обеспечения безопасности не соответств},ют требованиям к обеспеченlло
безопасности ПДн для соответствующего уровшI защищенности П.Щн при их обработке в

ИСПДн и (или) не нейгрализуют всех угроз безопасности П.Щн для данной ИСfЦн.
З.8.2. Технические моры защиты П,Щн предполагают использование программно-

аппаратных средств защиты информации. При обработке П,Щн с использовtlЕием средств
автоматизации применение технических мер защиты яыIяется обязательным условием, а

и)( количество и степень защиты опредеJuIется в процессе предпроектного обследования
информационных ресурсов Администрации МР <Сlхиничский район). Применение
технических мер должно быть регламентировано локаJIьным акгом Администрации МР
<<Сухиничский район>.

З.8.3. Средства защиты информации, применяемые в ИСП,Щн, в установленном
порядке проходят процедуру оценки соответствия, вкJпочм ссртификацию на соответствие
требованиям по безопасности информации.

З.8.4. На стадии проектирования и создания СЗП.Щн для ИСПДн Администрации
МР <Сlхиничский район) проводятся следующие мероприятия:

- разработка техниtIеского проекта СЗtlffн;

- приобрсгение (при необходимости), установка и настройка серийно выIIускаемых

технлlческих средств обработки, передачи и хранения информачии;

- разработка мероприятий по защите информачии в соответствии с предъявляемыми

требованиями;

-приобрегение, установка и настройка сертифицировшrных технических,

программных и процраммно-техниtIеских средств защиты информачии, в том числе (при

необходимости) средств криптографической защи:гы информаuии;

- реаJIизация разрешrгельной системы доступа пользователей ИСП.Щн к

обрабатываемой в ИСП,Щн информации;

- подготовка эксIшуатационной докумеrrтации на используемые средства защIпы
информации;

- KoppeктllpoBкa (дополнение) организациоЕно-распорядlттельной документации в

части защиты информации.

3.9. Этап 3. Ввод ИСП.Щн с СЗП,Щн в промышленЕ},Iо эксплуатацию.

3.9.1. На стадии ввода в ИСП,Щн (СЗПДн) осуществляются:

- опытнм эксплуатация средств защиты информачии в комплексе с другими
техниtIескими и программIrыми средствами в целях проверки их работоспособности в

составе ИСП,Щн (при необходимости);

- приемо-сдаточные испытаниJI средств защиты информации по результатап,t

опытной эксплуатации (при необхолимости);

- кокгроль выполнения требований (возможно проведение данного коЕтроJlя в виде

аттестации по требованиям безопасности П,Щн).
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З,9.2. Контроль за выполнением настояпIID( требований организуется и

цроводится Администрацией МР <Сухиничский райоЕ> (уполномоченным лицом)
с:rп{остоятельпо и (шtи) с привлечением на договорной основе юридических лиц и
индивидуaшьньп предпринимателей, имеющих лицензию на осуществJIение деятельности
по технической защите конфиденциальной информации. Указанный кокгроль проводится
не реже l раза в 3 года в сроки, определяемые Администрацией МР <Сухиничский район)
(уполномоченньтм лицом).

4. ПРОВЕДЕНИЕ РАБОТ ПО ОБЕСПЕЧЕНИЮ БЕЗОIIЛСНОСТИ
ПЕРСОНЛЛЬНЫХДАННЫХ

4.1. Проведение внутренних цроверок режима обработки и защrгы П,Щн в
Администрации МР <Сухинпчский район> предусматривает:

- определение лиц, ответственных за осуществление в}Iуценнего KoHTpoJUI

соответствия обработки fЦн в Администрации МР <Сухиничский район) требованиям,

установленным Федеральным закопом <<О персоншrьных данных) и приЕятыми в

соответствии с ним нормативными правовыми актами;

- утверждение прав} I осуществления вцrгреннего контроля соответствия обработки
П.Щн требованиям, установJIенным Федеральным законом <О персональных данныю) и
приюIтыми в соответствии с ним нормативными правовыми актами;

- утверждение на Iшанцруемый период (год) распоряжением Главы администрации
МР <Сухиничский район> шIана проведения вцrц)енних проверок режима обработки и
защиты Пffн в Администрации МР <Сухиничский рйон>.

4.2. Лри необходимости к цроведению работ по обеспеченrдо безопасности П,Щн

могут приыIекаться специализировatнные организации, имеющие лицеЕзию ФСТЭК
России на осуществJIеIIие деятельности по технической защrтге конфиденциальной
информации.

4.3. В соответствии с Постановлением Правrгельства Российской Федерации

от 16 апреля 2012 г. J',{Ъ 313 кОб угверждении Положения о лицензировании деятельности
по разработке, производству, распространению шифроваIьпых (кригпографических)

средств, информационных систем и телекоммуникационных систем, защищенных с
использованием шифровальных (криптографических) средств, выпопнению работ,
оказанию услуг в области шифрования информации, техническому обслуживаншю

шифрова.ltьных (криrггографических) средств, информационных систем и

телекоммуникационных систем, защищенных с использованием шифровальнь,rх

(криmографических) средств (за иск.пючением слуIая, если техническое обсrryживание

шифровальных (криrrгографичсских) средств, информационных систем и
телекоммуникационных систем, защищенных с использованием шифрова;rьных
(криrпографических) сродств, осуществляется дlя обеспечения собственных нужд
юридического лица или индивидуального предприниматоля)>, при необходимости
использования при создании СЗП,Щн средств криптографической защиты иЕформации к
проведению работ по обеспечению безопасности П,Щн Администрации МР <Сухиничский

район> необходимо привJIекать сrrециализированныо организации, имеющие лицензии
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ФСБ России на осущсствление работ по распространению шифровальных
(криmографических) средств, преднчвначенных для защиты информации, не содержащей
сведениrI, состаышющие государственн},ю тайну, на осуществление технического
обсrryживания шифровальных (криптографических) средств, на осуществление работ по
окванию услуг в области шифрования информации, не содержащих сведений,
составляющих государственную тайну.

5. РЕШЕНИЕ ВОПРОСОВ ОБЕСПЕЧЕНИЯ БЕЗОПЛСНОСТИ ПЕРСОНАЛЬНЫХ
дАнных в динАмикЕ измЕнЕния оБстАновки и контроJlя

ЭФФЕКТИВНОСТИ ЗАЩИТЫ
5.1. Молернизация СЗПДн для функционирующих ИСПЩн Администрации МР

<<Сухиничский район> должна осуществляться в случас:

- изменения состава или структуры ИСП.Щн или техниtIеских особенностей ее

постоения (изменения состава шIи струкг}ры программного обеспечения, технических
средств обработки П,ЩЕ, топологии ИСПДн);

- измеЕения состава угроз безопасности ПДн в ИСПДн;

- измеЕения уровIIя защищенности П.Щн при их обработке в ИСП,Щн;

- прочих случаях, по решению Администрации МР <Сухиничский район>>.

5.2. В целях определения необходимости доработки (модернизации) СЗП,Щн не

реже одного рчrза в год ответственным за организацию обработки П,Щн должна проводиться
проверка состава и структуры ИСПflн, состава угроз безопасности ПЩн в ИСП,Щн и уровня
защищенности П.Щн при их обработке в ИСП.Щн, собrподения условий использования

средств защиты информации, предусмотренных эксIшуатационной и технической

документацией. Результаты проверки оформляются акгом проверки и утверждаются
руководителем Администрации МР <Сухиничский район>,

5.3. Анализ иtтцидентов безопасности ПДн и составление зашlючений в

обязательном порядке должны проводиться в сл}чае выявJIения следующих факгов:

- несоблюдение условий хранения носителей ПДн;

- использов,tние средств защиты информации, которые могут привести к
нарушению заданного уровня безопасности (конфиленчиальность/

целостность/досryпность) П.Щн или другим нарушениям, привомщим к снижению уровня
защищенности ПДн;

-нарушение заданного уровIrя безопасности П,Щн (конфиленциа.ltьность/

целостность/досryпность).


